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Dr Gerard Sp. z o.o. (dalej jako „Firma“ lub „Dr Gerard“) chroni informacje oraz systemy informatyczne na zasadach przewidzianych w niniejszej Polityce użytkowania systemów informatycznych (dalej jako „Polityka“).
Cele Polityki:
· Promocja profesjonalnego, etycznego, zgodnego z prawem oraz wydajnego użytkowania systemów informatycznych Firmy
· Zdefiniowanie niedopuszczalnych sposobów używania systemów informatycznych Firmy
· Uświadomienie użytkownikom ich odpowiedzialności za bezpieczeństwo systemów informatycznych
· Opis zasad monitoringu i kontroli zgodnego z Polityką korzystania z systemów informatycznych Określenie zasad odpowiedzialności porządkowej i dyscyplinarnej pracowników i usługodawców z tytułu naruszenia niniejszej Polityki

Adresaci Polityki
· Osoby zatrudniony w Firmie na podstawie umowy o pracę
· Osoby świadczące na rzecz Firmy usługi na podstawie umów cywilnoprawnych, w szczególności umowy o dzieło, umowy zlecenia oraz umowy o świadczenie usług, w tym w ramach prowadzonej działalności gospodarczej 
korzystające z systemów IT Firmy (dalej jako "Użytkownicy Systemów").
Jesteś zobowiązany do zaznajomienia się z treścią niniejszej Polityki, co potwierdzasz poprzez podpisanie oświadczenia dla potwierdzenia, że przeczytałeś i zrozumiałeś Politykę. Polityka ta obowiązuje Cię jako osobę korzystającą z systemów IT Dr Gerard  
Jeśli masz jakiekolwiek wątpliwości porozmawiaj ze swoim przełożonym lub kierownikiem IT.

1. Bezpieczeństwo informacji wewnątrz Dr Gerard 
Firma wprowadza system zarządzania bezpieczeństwem informacji w celu ciągłego podnoszenia bezpieczeństwa informacji.
· Informacja jest aktywem. Jak każde inne aktywa posiada swoją wartość i musi być chroniona
· System, który umożliwia przechowywanie, przetwarzanie i przekazywanie informacji również musi być chroniony
· „Systemy Informatyczne” to zbiorowa nazwa dla informacji oraz systemów wykorzystywanych w Firmie, których używamy w celu przechowywania, przekazywania i przetwarzania tych informacji
· Bezpieczeństwo Informacji zapewnia utrzymywanie dostępności, poufności oraz integralności informacji
· Dostępność: dostęp do informacji, gdy jest ona potrzebna
· Poufność: informacja dostępna tylko dla upoważnionych użytkowników
· Integralność: informacja i metody jej przetwarzania są precyzyjnie określone i kompletne
· Firma tworzy kopie zapasowe dokumentów, materiałów i korespondencji niezbędnych do zachowania ciągłości prowadzenia działalności przez Firmę
· Praktyka ochrony naszych Systemów Informatycznych jest znana pod nazwą „Bezpieczeństwo Informacji”
System zarządzania Bezpieczeństwem Informacji jest kluczowym elementem polityki zarządzania ryzykiem Firmy. Utrzymywanie tej Polityki jest jedną z funkcji Działu IT.
2. Zasady Ogólne
· Za Bezpieczeństwo Informacji odpowiedzialni są wszyscy Użytkownicy Systemów.
· Systemy Informatyczne Firmy mogą być wykorzystywane zasadniczo tylko do użytku służbowego, a do celów prywatnych (włączając email i Internet) tylko na zasadach zgodnych z niniejszą Polityką (patrz punkt 8).
· Firma zastrzega sobie prawo do monitorowania i kontrolowania wszystkich aspektów swoich systemów informatycznych celem ochrony swojej działalności. Informacje zebrane podczas takiego monitoringu lub kontroli mogą, w granicach określonych przez bezwzględnie obowiązujące przepisy prawa, być wykorzystane do wszczęcia lub wsparcia postępowania porządkowego lub dyscyplinarnego lub działań mających na celu ochronę Firmy przed roszczeniami lub innego rodzaju konsekwencjami działań Użytkowników Systemów.
· „Monitoring“ oznacza stały nadzór i kontrolę nad sposobem korzystania z Systemów Informatycznych przez Użytkowników Systemów, w tym zdalnie z wykorzystaniem dedykowanego oprogramowania. Monitoring prowadzony jest na zasadach określonych w regulaminie pracy obowiązującym w danym czasie w Firmie. Przepisy regulaminu pracy Firmy w tym zakresie znajdują odpowiednie zastosowanie do Użytkowników Systemów świadczących usługi na rzecz Firmy. 
· „Kontrola“ oznacza wyrywkową weryfikację sposobu korzystania z Systemów Informatycznych przez Użytkowników Systemów, w tym zdalnie z wykorzystaniem dedykowanego oprogramowania. Kontrola prowadzona jest na zasadach określonych w niniejszej Polityce. 
· Systemy Informatyczne i informacje w nich gromadzone stanowią zasoby Firmy w związku z czym prywatność Użytkowników Systemów jest przy korzystaniu z tych Systemów Informatycznych ograniczona wyłącznie do zakresu wynikającego z bezwzględnie obowiązujących przepisów prawa. Jeżeli nie chciałbyś aby Twój przełożony mógł zapoznać się z informacjami, które wykorzystujesz w ramach Systemów Informatycznych nie powinieneś w tym celu wykorzystywać Systemów Informatycznych.
· Naruszenie tej Polityki może skutkować wszczęciem postępowania porządkowego lub dyscyplinarnego. W zależności od stopnia naruszenia Polityki sankcje mogą obejmować: 
· pouczenie od przełożonego lub kierownika IT
· kary porządkowe wynikające z Kodeksu pracy, tj. upomnienie, naganę
· rozwiązanie przez Firmę umowy łączącej Użytkownika Systemu z Firmą z zachowaniem okresu wypowiedzenia
· rozwiązanie przez Firmę umowy łączącej Użytkownika Systemu z Firmą bez zachowania okresu wypowiedzenia
· Niezależnie od odpowiedzialności porządkowej lub dyscyplinarnej, o której mowa powyżej, naruszenie postanowień niniejszej Polityki może być podstawą do odpowiedzialności cywilnej (w szczególności odszkodowawczej) lub karnej Użytkownika Systemu na podstawie powszechnie obowiązującego prawa
Użytkownicy Systemów zobowiązani są:
· Używać wyłącznie legalnego oprogramowania, tj. oprogramowania, do korzystania z którego Firma posiada ważną licencję lub dostępnego nieodpłatnie do celów biznesowych, zatwierdzonego przez Dział IT.
· Zachować ostrożność i zdrowy rozsądek podczas użytkowania Systemów Informatycznych, w szczególności przy: 
· otwieraniu jakichkolwiek wiadomości, linków lub załączników, co do których istnieje podejrzenie, że ich zawartość może być niebezpieczna (np. mogą zawierać wirusy)
· wysyłaniu e-mailem wiadomości zawierających informacje poufne Firmy, przede wszystkim zawierające tajemnicę przedsiębiorstwa
· pobieraniu oprogramowania dostępnego nieodpłatnie
· Zgłaszać wszelkie incydenty swojemu przełożonemu lub administratorowi IT.
· Zgłaszać administratorowi IT nieadresowaną pocztę (Spam), przypadki otrzymania wiadomości, których zawartość może stanowić zagrożenie do Systemów Informatycznych, o których mowa powyżej oraz materiałów zawierających szkodliwe i obraźliwe treści.
· Uczestniczyć w szkoleniach organizowanych przez Dział IT
· Przy wysyłaniu e-mailem dużych załączników korzystać z rozwiązań technicznych zatwierdzonych lub rekomendowanych przez Firmę
· Oddalając się ze stanowiska pracy, blokować dostęp do komputera, telefonu i innego sprzętu elektronicznego w sposób uniemożliwiający jego nieuprawnione wykorzystanie.
· W przypadku dokumentów poufnych, w tym zawierających tajemnicę przedsiębiorstwa Firmy lub dane osobowe – stosować wymagane lub zalecane przez Firmę rodzaje zabezpieczeń.
Zajrzyj do słownika na końcu niniejszej Polityki, jeśli potrzebujesz objaśnienia, któregoś z terminów powyżej.
Zabronione jest
· Wykorzystywanie Systemów Informatycznych do (lub w związku z) popełnienia przestępstwa lub wykroczenia albo naruszenia praw lub dóbr osób trzecich (zarówno fizycznych jak i prawnych).
· Wykorzystywanie Systemów Informatycznych do przechowywania lub rozpowszechniania treści szkodliwych lub obraźliwych, jak pornografia, przemoc, terroryzm itp.
· Wykorzystywanie Systemów Informatycznych w sposób ograniczających ich wydajność, np. w celu wydobywania kryptowalut, a także pobieranie, przechowywanie, udostępnianie materiałów audio-video w celach prywatnych.
· Instalowanie na sprzęcie Firmy lub wprowadzanie do Systemu Informatycznego w inny sposób oprogramowania pochodzącego z niewiadomego źródła lub z naruszeniem praw autorskich
· Samodzielne usuwanie ze sprzętu stanowiącego mienie Firmy zainstalowanego na nim oprogramowania
· Wykorzystywanie sprzętu należącego do Firmy i Systemów Informatycznych w sposób mogący zaszkodzić interesom Firmy lub jej reputacji, w tym poprzez naruszanie praw (w tym praw autorskich) lub dóbr osób trzecich również poprzez publikowanie prywatnych opinii i komentarzy Użytkowników w sposób, który umożliwia zidentyfikowanie, że ich publikacja nastąpiła z wykorzystaniem Systemów Informatycznych Firmy
3. Twój komputer
· Użytkowany komputer jest własnością Firmy, został przygotowany przez Administratora IT do korzystania z Systemu Informatycznego Firmy.
· Wszystkie dokumenty i materiały, stworzone, zmodyfikowane lub pobrane przy wykonywaniu oraz przy okazji wykonywania obowiązków pracowniczych lub świadczenia usług należy zapisywać na dysku sieciowym. Z danych zapisywanych na dyskach lokalnych (zazwyczaj dyskach C: i D:) nie są tworzone kopie zapasowe, w związku z tym dane te zostaną utracone jeśli powierzony Ci komputer ulegnie uszkodzeniu lub zostanie ukradziony. 
· Firma w każdej chwili, bez wcześniejszego uprzedzenia może: 
· dokonać Kontroli powierzonego komputera, telefonu lub innego sprzętu elektronicznego pod kątem przestrzegania niniejszej Polityki
· zażądać zwrotu powierzonego komputera, telefonu lub innego sprzętu elektronicznego wraz z wyposażeniem
Pamiętaj
· Jeśli oddalasz się od swojego komputera blokuj go używając kombinacji klawiszy (CTRL+ALT+DEL).
· Zapisuj dane na sieciowym dysku, z którego tworzy się kopie zapasowe.
· Zanim otworzysz – upewnij się, że pliki, które dostajesz z zewnątrz jako załączniki poczty elektronicznej lub na płytach CD i dyskach USB nie zawierają wirusów. Jeśli masz jakiekolwiek wątpliwości, poproś Administratora IT o pomoc.
· Jeśli podejrzewasz, że Twój komputer mógł zostać zawirusowany nie włączaj komputera, odłącz kabel sieciowy i zadzwoń do Administratora IT.
· Wyłączaj swój komputer i monitor na noc, aby zaoszczędzić energię chyba, że jest powód dla którego powinny pracować.
4. Komputery Przenośne
· Nawet jeśli obecnie nie używasz Komputera Przenośnego powinieneś zapoznać się z zasadami korzystania z Komputerów Przenośnych.
· Jesteś odpowiedzialny za bezpieczne przechowywanie całego sprzętu komputerowego, w który zostałeś wyposażony. Postanowienia pkt 3 powyżej znajdują odpowiednie zastosowanie do Komputerów Przenośnych. 
· Termin „Komputer Przenośny” dotyczy wszystkich firmowych mobilnych urządzeń, w tym: 
· laptopy
· PDAs ( Komputery kieszonkowe, Palms lub iPady)
· telefony komórkowe
· tablety
Pamiętaj
· Pamiętaj o fizycznym zabezpieczeniu swojego Komputera Przenośnego, kiedy z niego dłużej nie korzystasz, np. podczas swojej nieobecności oraz poza godzinami pracy lub świadczenia usług na rzecz Firmy: 
· na terenie Zakładu Pracy: Zostawiaj go w zamykanej szufladzie
· W samochodzie: Najlepiej nie zostawiaj komputera w samochodzie. Jeśli musisz to zrobić, nie zostawiaj go w widocznym miejscu, zawsze chowaj go w zamykanym schowku
· W domu: Zostawiaj go w zamykanej strefie lub zamykanej szufladzie lub innym miejsce uniemożliwiającym dostęp osób trzecich, w tym członków Twojej rodziny
· W hotelu: Nie zostawiaj go w widocznym miejscu, najlepiej schowaj w sejfie, a w razie jego braku lub jeśli rozmiar sejfu na to nie pozwala, w zamykanej na szyfr lub kłódkę walizce
· W podróży: Miej swój Komputer Przenośny zawsze przy sobie, a jeśli nie jest to możliwe, np. ze względów bezpieczeństwa, zabezpiecz komputer w zamykanej na szyfr lub kłódkę walizce lub w zamykanym w ten sam sposób bagażu podręcznym
Dla uniknięcia wątpliwości, poprzez teren Zakładu Pracy należy rozumieć: biuro Firmy w Warszawie, zakłady produkcyjne w Międzyrzecu Podlaskim i Radzyniu Podlaskim oraz magazyn zewnętrzny w Bedlnie, a także wszelkie inne lokalizacje, w których Firma prowadzić będzie działalność gospodarczą.
· Jeśli pracujesz w domu, przygotuj sobie strefę do pracy w następujący sposób: 
· Jeśli jest to możliwe wyznacz oddzielny, zamykany pokój, a w każdym przypadku: 
· zadbaj o to, aby w czasie wykonywania zadań na rzecz Firmy lub świadczenia usług członkowie rodziny oraz osoby trzecie nie miały dostępu do Twojego Komputera Przenośnego
· nie udostępniaj członkom rodziny ani osobom trzecim loginów i haseł do Komputera Przenośnego
· W każdym miejscu, w jakim korzystasz z Komputera Przenośnego, w szczególności poza terenem Zakładu Pracy, upewnij się, że ekran Twojego komputera jest widoczny tylko dla Ciebie.
· Jeżeli masz gości w biurze, podłączaj ich przenośne komputery tylko do specjalnie przygotowanej sieci wifi.  Nie podłączaj komputerów swoich gości do sieci Firmy.
5. Twoje hasło
· Hasło do Windows powinno być zmieniane co najmniej co 90 dni. 
· Zawsze możesz zmienić swoje hasło na Windows wciskając kombinacje klawiszy (CRTL + ALT + DEL).
· Jeśli potrzebujesz dostępu do plików, słownika lub konta e-mail, pomoże Ci administrator IT. Nie potrzebujesz do tego hasła.
· Firma może wprowadzić wymogi odnośnie do częstotliwości zmiany haseł lub kodów dostępowych do innych programów w ramach Systemu Informatycznego, dokumentów, plików lub urządzeń.
· Prawa dostępu są skorelowane z Twoim kontem użytkownika i mogą być zmienione lub unieważnione jeśli łącząca Cię z Firmą umowa zostanie rozwiązana lub zmieni się zakres uprawnień niezbędnych przy wykonywaniu przez Ciebie obowiązków pracowniczych lub świadczeniu usług.
Pamiętaj
· Zmieniaj swoje hasło na Windows co najmniej co 90 dni. Twoje hasło na Windows: 
· Musi składać się z co najmniej ośmiu znaków
· Musi zawierać znaki z co najmniej trzech następujących kategorii: 
· duże litery (A – Z)
· małe litery (a – z)
· cyfry (0 – 9)
· Nie może zawierać więcej niż trzy znaki z nazwy użytkownika
· Nowe hasło musi być inne niż 4 poprzednio używane
· Zmień swoje hasło jeśli podejrzewasz, że stało się ono znane nieupoważnionej osobie trzeciej, w tym członkowi Twojej rodziny.
· Jeśli musisz zapisać swoje hasło: 
· nie przechowuj go wraz z komputerem lub Komputerem Przenośnym, ani na stanowisku pracy
· spróbuj zapisać go w taki sposób, aby dla osób trzecich nie było rozpoznawalne jako hasło
· zniszcz notatkę z hasłem gdy tylko utrwalisz je sobie w pamięci
· Unikaj używania 5 najbardziej przewidywalnych haseł: 
· imion członków rodziny
· imienia swojego zwierzęcia
· nazwy ulubionej drużyny futbolowej
· przekleństw
· nazw przedmiotów, które widzisz siedząc przy biurku
· Nie ujawniaj swojego hasła nikomu. Nawet personel IT nie musi go znać.
· Nie używaj cudzych haseł.
6. E-mail
· System poczty elektronicznej Firmy został stworzony do użytku biznesowego. Używanie poczty (e-mail) w celach prywatnych jest dozwolone tylko wyjątkowo w uzasadnionych przypadkach. Sytuacje takie zostały opisane w rozdziale 8 niniejszej Polityki.
· W przypadku wysyłania wiadomości, w tym odpowiadania na otrzymaną wiadomość lub przekierowywania jej dalej należy zweryfikować, czy w polach „Do”, „DW” i „UDW” znajdują się wyłącznie osoby, do których ta wiadomość powinna trafić. Szczególna ostrożność powinna być zachowana w przypadku korespondencji zawierającej dane poufne, w szczególności tajemnicę przedsiębiorstwa i dane osobowe. 
· Załączniki do e-maili nie mogą być większe niż 100MB.
Pamiętaj
· Przykładaj taka samą wagę do swoich wiadomości e-mail, jaką przykładasz do pisania listu lub notatki na papierze firmowym.
· E-mail nie jest bezpieczną metodą komunikacji. Nie masz pewności kto przeczyta wysłaną przez Ciebie wiadomość.
· E-mail może być dowodem w sądzie i ma taką samą wagę, jak list napisany na papierze firmowym.
· Upewnij się, że Twoje wiadomości są zwięzłe oraz, że zostały wysłane tylko do osób, które mają je przeczytać.
· Używaj rozmów telefonicznych lub bezpośrednich zamiast wysyłać e-mail zawsze gdy jest to możliwe.
· Usuwaj stare i niepotrzebne e-maile ze swojej skrzynki.
· Zgłaszaj podejrzane e-maile administratorowi IT.
· Nigdy nie otwieraj załączników, których nie spodziewałeś się otrzymać, nawet jeśli pochodzą ze znanego Ci źródła.
· Jeśli jest to możliwe, unikaj używania e-maila do wysyłania poufnych informacji.
· Nie wysyłaj i nie przekazuj wiadomości, które: 
· zawierają treści szkodliwe lub obraźliwe, jak pornografia, przemoc, terroryzm itp.,
· mogą stanowić przestępstwo lub wykroczenie,
· mogą naruszać prawa (w tym prawa autorskie) lub dobra osób trzecich.
· Nie przesyłaj wiadomości niezwiązanych z pracą – chodzi tu między innym o: 
· żarty,
· listy „łańcuszki”,
· ostrzeżenia przed wirusami (Dział IT zajmuje się ostrzeżeniami o wirusach),
· software,
· muzyki, prywatnych zdjęć i filmów.
· Nie ujawniaj na temat osób trzecich żadnych danych osobowych, które uważasz za prywatne i nie chciałbyś, aby były ujawnione w związku z Twoją osobą.
· Nie podłączaj się do żadnego innego systemu poczty elektronicznej, poza systemem firmowym. Nie dotyczy to przypadków logowania się na prywatną zewnętrzną skrzynkę mailową w dozwolonym niniejszą Polityką zakresie, bez automatycznego pobierania wiadomości e-mail na komputer lub Komputer Przenośny. Sytuacje, kiedy logowanie się do poczty prywatnej są opisane w punkcie 8 niniejsze Polityki.
7. Dostęp do Internetu
· Dostęp do sieci Internet służy tylko do celów służbowych. Odwiedzanie stron w celach prywatnych jest dozwolone tylko w uzasadnionych przypadkach. Sytuacje takie zostały opisane w punkcie 8 niniejszej Polityki.
· Firma może monitorować i kontrolować łączenia z witrynami internetowymi, w celu zagwarantowania przestrzegania polityki bezpieczeństwa informacji.
· Dostęp do niektórych stron może być zablokowany w celu zachowania bezpieczeństwa informacji. Podczas odwiedzania stron internetowych zawsze postępuj zgodnie z instrukcją zamieszczoną poniżej.

Pamiętaj
Poinformuj administratora IT jeśli dostęp do legalnej i biznesowo uzasadnionej strony jest zablokowany.
· Nie oglądaj, nie odtwarzaj, nie udostępniaj i nie „pobieraj” żadnych materiałów, które inni mogą zawierać treści szkodliwe lub obraźliwe, jak pornografia, przemoc, terroryzm itp.
· Nie „pobieraj” i nie korzystaj z żadnych materiałów, z naruszeniem praw autorskich osób trzecich. Mogą to być między innymi: 
· muzyka
· zdjęcia
· filmy
· oprogramowanie
8. Użytkowanie systemów w celach prywatnych
· Prywatne użytkowanie jest to korzystanie z Systemów Informatycznych, które nie może być uznane za uzasadnione w kontekście wykonywania obowiązków pracowniczych lub świadczenia usług przez Użytkownika Systemów.
· Umiarkowane użytkowanie prywatnej poczty e-mail i dostępu do Internetu do celów prywatnych w uzasadnionych przypadkach jest dozwolone. Uzasadnione używanie zostało opisane poniżej. Używanie do celów prywatnych wszystkich innych Systemów Informatycznych jest zabronione.
· Dostęp do prywatnych e-maili oraz Internetu na prywatny użytek przez Użytkowników Systemów obarcza Firmę pewnym ryzykiem i generuje koszty dla Firmy. Firma zezwala na takie korzystanie, jednak w rozsądny sposób, pod warunkiem należytego wykonywania obowiązków lub świadczenia usług (w zależności od przypadku).
· Dostęp do Internetu, e-maile wysyłane ze skrzynki firmowej oraz dokumenty zapisane przez Użytkowników Systemów na dyskach sieciowych lub dyskach lokalnych mogą być monitorowane na zasadach wynikających z regulaminu pracy obowiązującego w Firmie w danym czasie lub odpowiednich zasad mających zastosowanie do osób innych niż pracownicy oraz doraźnie kontrolowane na zasadach określonych niniejszą Polityką w celu zagwarantowania przestrzegania polityki bezpieczeństwa informacji, przestrzegania innych procedur i polityk obowiązujących w Firmie, przestrzegania przepisów prawa oraz ochrony Firmy przed roszczeniami lub innego rodzaju konsekwencjami działań Użytkowników. 
· Wszelkie dokumenty i inne materiały prywatne powinny być wyraźnie oznakowane w następujący sposób:
· nazwa wszelkich prywatnych dokumentów lub plików powinna zaczynać się od słowa „PRYWATNE”
· tytuł wszelkich prywatnych e-maili wysyłanych ze skrzynki firmowej powinien zaczynać się od słowa „PRYWATNE”.
· Brak oznaczenia, o którym mowa powyżej będzie skutkował domniemaniem służbowego charakteru korespondencji, dokumentu itp.
· Firma w każdej chwili, bez uzasadnienia może zabronić korzystania z Systemów Informatycznych lub ich wybranej części do celów prywatnych. 
Uzasadnione użytkowanie
Uzasadnione użytkowanie Systemów Informatycznych w celach prywatnych:
· Musi być zgodne z prawem i zasadami współżycia społecznego
· Musi być zgodne z niniejszą Polityką 
· Musi mieć miejsce podczas ustalonych przerw w pracy lub poza godzinami pracy
· Nie może wpływać negatywnie na jakość świadczonej pracy lub usług (w zależności od przypadku)
· Musi mieć miejsce w wyjątkowych przypadkach
Nieuzasadnione użytkowanie
Nieuzasadnione użytkowanie Systemów Informatycznych to między innymi: 
· Wszystkie przypadki naruszenia polityki bezpieczeństwa informacji w tym wysyłanie, przeglądanie, udostępnianie i pobieranie z Internetu następujących materiałów: 
· zawierających treści szkodliwe lub obraźliwe, jak pornografia, przemoc, terroryzm itp.
· nieautoryzowanego przez Dział IT oprogramowania
· materiałów objętych prawami autorskimi osób trzecich, takich jak: muzyka, filmy i gry
· Użytkowanie Systemów Informatycznych celem osiągnięcia prywatnych korzyści finansowych, np. wydobywanie kryptowalut.
· Użytkowanie systemów do prowadzenia działalności biznesowej, innej niż działalność Firmy i spółek z nią powiązanych, w szczególności działalności konkurencyjnej lub na rzecz podmiotów konkurencyjnych 
· Wykorzystywanie  systemów oraz sprzętu służbowego do (lub w związku z) działań bezprawnych lub naruszających prawa lub dobra osób trzecich.
9. Monitoring i Kontrola sposobu korzystania z Systemów Informatycznych 
· Spółka może prowadzić monitoring Systemów Informatycznych na zasadach określonych w obowiązującym każdorazowo w Firmie regulaminie pracy lub odpowiednich zasad mających zastosowanie do osób innych niż pracownicy.
· Spółka może doraźnie kontrolować sposób korzystania przez Użytkowników Systemów z Systemów Informatycznych na zasadach określonych w niniejszej Polityce.
· Firma przeprowadza kontrolę Systemów Informatycznych w celu: 
· weryfikacji podejrzenia korzystania przez Użytkowników Systemów niezgodnie z postanowieniami niniejszej Polityki,
· doraźnego potwierdzenia korzystania przez Użytkowników Systemów z Systemów Informatycznych zgodnie z niniejszą Polityką
· weryfikacji poprawności działania Systemów Informatycznych, w szczególności ich podatności na ataki z zewnątrz
· zapewnienia efektywnego działania systemów
· ochrony reputacji Firmy
· ochrony Firmy przed roszczeniami lub innego rodzaju konsekwencjami działań Użytkowników
· Przedmiotem Kontroli może być korespondencja, dokumenty, pliki i inne materiały o charakterze służbowy. Korespondencja, dokumenty, pliki i inne materiały prywatne, nieoznaczone jako takie zgodnie z niniejszą Polityką, traktowane będą jako służbowe. 
· Kontrola prowadzona jest wyłącznie przez upoważnionego osoby, zobowiązane do zachowania poufności. Dostęp do informacji i danych zgromadzonych w toku Kontroli ograniczony jest zgodnie z zasadą niezbędnego dostępu. W uzasadnionych przypadkach a także na żądanie właściwych organów, informacje i dane zgromadzone w toku Kontroli mogą zostać udostępnione organom ścigania lub innym organom administracji publicznej.
· Informacje o Użytkownikach zgromadzone w toku Kontroli będą wykorzystywane w celach określonych w niniejszej Polityce, na podstawie prawnie uzasadnionego interesu Firmy, przez okres Kontroli a po jej zakończeniu przez okres niezbędny do realizacji celu Kontroli lub postępowania, które prowadzone jest przy wykorzystaniu informacji zgromadzonych w trakcie Kontroli z uwzględnieniem potrzeb i ograniczeń wynikających z bezwzględnie obowiązujących przepisów prawa. 

10. Egzekwowanie zasad
Naruszenie niniejszej Polityki, może spowodować wszczęcie postępowania porządkowego lub dyscyplinarnego, o których mowa w punkcie 2 niniejszej Polityki. W efekcie poważnych i powtarzających się przypadków naruszania niniejszej Polityki umowa o pracę lub umowa cywilnoprawna łącząca Użytkownika Systemów z Firmą może zostać rozwiązana.
11. Odpowiedzialność prawna
· Jesteś odpowiedzialny za użytkowanie Systemów Informatycznych zgodnie z obowiązującym prawem.
· Łamanie przepisów prawa dotyczących użytkowania Systemów Informatycznych może skutkować odpowiedzialnością Firmy, osób wchodzących w skład jej organów, Dyrektorów, a także Twoją osobistą, w tym karną.
Pamiętaj
Jeśli podczas swojej pracy przetwarzasz dane osobowe (dane, które identyfikują daną osobę), musisz robić to zgodnie z przepisami dotyczącymi ochrony danych osobowych, zawartymi w Polityce Ochrony Danych Osobowych, obowiązującej w Firmie. Twój przełożony może dostarczyć Ci niezbędnych informacji z zakresu tych przepisów.
· Nie pożyczaj i nie kopiuj firmowego oprogramowania celem używania go w domu lub gdziekolwiek indziej
· Nie pisz i nie mów nic, co mogło by zniesławić inną osobę lub Firmę
12. Słownik
Listy łańcuszki
Są to wiadomości e-mail, które zachęcają Cię do przesyłania ich dalej, rozsyłania do znajomych, zwykle o treści: ‘wyślij ten list 6 swoim znajomym’
CTRL + ALT + DEL
Wymowa tego skrótu to: Control Alt Delete, ten skrót oznacza jednoczesne naciśnięcie tych trzech klawiszy – CTRL ALT i DELETE. Jeśli użyjesz CTRL + ALT + DEL gdy jesteś zalogowany na ekranie zostanie wyświetlone menu.
Z tego menu możesz:
· Zablokować komputer (aby uniknąć nieautoryzowanego dostępu)
· Zmienić hasło
Software/Oprogramowanie
Każdy program, który może być zainstalowany na Twoim komputerze. Np:
· [bookmark: _GoBack]Microsoft Word
· program antywirusowy
· gra
· wygaszacz ekranu
· komunikator
· Etc.
13. Potwierdzenie zapoznania się z dokumentem
Oświadczam, że zapoznałam/em się z polityką bezpieczeństwa systemów informatycznych Dr Gerard Sp. z o.o.
Polityka ta, stanowi integralną część mojej umowy z Dr Gerard/Brands International Dr Gerard*.
☐Potwierdzam, że przeczytałem i rozumiem Politykę Użytkowania Systemów Informatycznych Dr Gerard w tym zasady monitoringu i kontroli informacji zgromadzonych w Systemach Informatycznych**
☐Zgadzam się wypełniać założenia Polityki Użytkowania Systemów Informatycznych Dr Gerard w tym stosować Systemy Informatyczne co do zasady wyłącznie w celach służbowych i biznesowych a korzystanie do celów prywatnych ograniczyć do niezbędnego minimum i realizować zgodnie z zasadami określonymi w Polityce**

Imię i nazwisko użytkownika systemów IT Dr Gerard: ………………………………………………………..
Czytelny podpis: 					    ………………………………………………………..
Dział:    						    …………………………………………………………
Data:    						    …………………………………………………………


Podpisany dokument prosimy dostarczyć do Działu Personalnego Firmy.
Objaśnienia:
*Niepotrzebne skreślić
**Zgoda jest niezbędna
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